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Hengitysliiton yhteistyö- ja verkostokumppaneiden it-palveluiden 
käyttösäännöt 

Nämä it-palveluiden käyttösäännöt on tarkoitettu Hengitysliiton yhteistyö- ja 
verkostokumppaneille, joille annetaan yhteistyön ajaksi käyttöoikeus sopimuksessa 
sovittuihin Hengitysliiton it-palveluihin. Tehtävästä yhteistyöstä, sen kestosta ja mm. 
tietosuojaan liittyvistä asioista on sovittu tarkemmin erillisessä yhteistyö-, hankinta - tms. 
sopimuksessa, jota tämä sopimus täydentää. Käyttöoikeuden saanti edellyttää, että olet 
tutustunut tähän sääntöön ja sitoudut noudattamaan sitä. Turvallisen käytön 
takaamiseksi on jokaisen käyttöoikeuden saavan henkilön tunnettava oikeudet ja 
velvollisuudet it-palveluiden käytössä. 

It-palveluilla tarkoitetaan tietoteknisillä välineillä ja ratkaisuilla toteutettuja Hengitysliiton 
toiminnassa käytettäviä palveluja kuten tietoliikenneverkot, it-laitteet, tietojärjestelmät, 
ohjelmistot ja tietosisältö. 

Käyttäjätunnus ja salasana 

Hengitysliiton it-palveluiden käyttö edellyttää yksilöllistä käyttäjätunnusta ja salasanaa. 
Käyttöoikeus luodaan ainoastaan yhteistyösopimuksessa sovittuihin it-palveluihin 
sopimuksen mukaisesti. Käyttäjätunnus ja siihen liittyvä salasana ovat henkilökohtaisia. 
Niitä et saa luovuttaa muiden käyttöön.  

Kun saat käyttäjätunnuksen, vastaat sinulle luovutetun salasanan vaihtamisesta ko. it-
palvelun käyttöperiaatteiden mukaisesti. Kun päätät työskentelyn kirjautumista 
vaativissa it-palvelussa, vastaat palvelun turvallisesta käytön päättämisestä ja palvelusta 
ulos kirjautumisesta. 

It-palveluiden käyttö ja käytön rajoitukset 

Hengitysliiton it-palveluja saat käyttää ainoastaan yhteistyösopimuksessa liittyvien 
tehtävien tekemiseen niiden käyttötarkoituksen ja käyttöohjeistuksen mukaisesti. Kaikki 
muu käyttö on kielletty. Sinun on käytettävä palveluja vastuuntuntoisesti, voimassa 
olevaa lainsäädäntöä ja hyviä tapoja noudattaen. Ennen palvelun käyttöä, perehdy 
palvelun käyttöön ja digiturvallisuuteen liittyvään ohjeistukseen ja noudata annettuja 
tietoturva- ja tietosuojaperiaatteita.  

Huolehdi käyttöösi mahdollisesti luovutettujen laitteiden asianmukaisesta käsittelystä ja 
suojaamisesta. Laitteita ei saa luovuttaa muiden henkilöiden käyttöön. Palauta laite 
takaisin sovittuna aikana samassa kunnossa, kun se oli luovutushetkellä. 

It-palveluiden käytön vastuut 

Vastaat kaikesta tunnuksellasi tapahtuvasta käytöstä. Toiselle kuuluvan tunnistetiedon 
käyttäminen tai toisen nimissä esiintyminen on kielletty. Esiinnyt aina omalla nimelläsi ja 
vastaat omasta toiminnastasi ja omista mielipiteistäsi. Koska Hengitysliiton kaikki 
käyttäjät, sekä henkilöstö että käyttöoikeudet saavat yhteistyötahot, edustavat 
käyttäjätunnuksellaan Hengitysliittoa, kaikilta käyttäjiltä edellytetään vastuullisuutta ja 
hyvää käytöstä kaikessa viestinnässä.  
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Vastaat salasanasi säännöllisestä vaihtamisesta mahdollisten väärinkäytösten 
välttämiseksi.  

Tietojärjestelmissä olevien tietojen oikeudeton hankkiminen on kielletty. Toiselle 
käyttäjälle kuuluvien tietojen ja tiedostojen etsiminen ja lukeminen on kiellettyä.  

Mikäli saat vahingossa haltuusi muille osoitettuja tai kuuluvia tietoja, on niiden 
hyväksikäyttö, talteenotto ja levittäminen kiellettyä. Tapahtumasta on välittömästi 
ilmoitettava Hengitysliiton henkilöstölle. 

Käyttäjäkohtaisissa tiedon tallennuspaikoissa vastaat omien tiedostosi jakamisesta 
muille. 

Et saat tarpeettomasti kuormittaa järjestelmien resursseja. Laittoman tai hyvän tavan 
vastaisen materiaalin julkaisu, välittäminen tai jakelu on kielletty.  

Käyttöoikeuttasi et saa käyttää tietoturva-aukkojen etsimiseen tai oikeudettomaan 
salauksen purkamiseen, tietoliikenteen kopiointiin tai muuttamiseen tai muihin 
järjestelmiin, hakemistoihin tai palveluihin tunkeutumiseen. Mahdollisista 
tietoturvapuutteista ja havaitusta tai epäillystä väärinkäytöksestä on sinun välittömästi 
ilmoitettava Hengitysliiton henkilöstölle.  

Hengitysliitto suojaa it-palvelunsa sekä ulko- että sisäpuolisilta uhilta. Palveluiden 
käytettävyys ja turvallisuus pyritään pitämään mahdollisimman korkeana. Kaikkien 
palveluiden turvallisuutta ja eheyttä ei voida kuitenkaan aina taata. Hengitysliitto ei ole 
vastuussa käyttäjälle aiheutuneista mahdollisista taloudellisista menetyksistä tai muista 
vahingoista, jotka aiheutuvat esimerkiksi teknisistä vioista, verkon kuormittumisesta tai 
ylläpidollisista toimista seuraavista käyttökatkoksista ja viiveistä. 

Väärinkäytökset 

It-laitteet, tietoverkot sekä Hengitysliitossa käytettävät ohjelmistot ovat Hengitysliiton 
omaisuutta. Niitä tulee käyttää ainoastaan sopimuksessa sovittuihin tarkoituksiin ja 
annettuja ohjeita on noudattava. Hengitysliitolla on oikeus valvoa omistamansa 
tietoverkon käyttöä.  

It-palveluiden käyttösääntöjen tai määräyksien vastainen tahallinen tai tuottamuksellinen 
toiminta ja käyttäjälle annettujen oikeuksien ylitys on palveluiden väärinkäyttöä. 
Rikkomuksista voidaan rangaista it-rikkomusten seuraamuskäytäntöjen mukaisesti. 
Väärinkäytösten johdosta voidaan mm. huomauttaa, rajoittaa käyttöä, periä korvausta tai 
antaa asia poliisiviranomaisten tutkittavaksi.  


