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Hengitysliiton yhteistyo- ja verkostokumppaneiden digipalveluiden
kayttoehdot

Nama it-palveluiden kayttdésdannot on tarkoitettu Hengitysliiton yhteisty6- ja
verkostokumppaneille, joille annetaan yhteistydn ajaksi kayttdoikeus sopimuksessa
sovittuihin Hengitysliiton digipalveluihin. Tehtavasta yhteistydsta, sen kestosta ja mm.
tietosuojaan liittyvista asioista on sovittu tarkemmin erillisessa yhteisty6-, hankinta - tms.
sopimuksessa, jota tdma sopimus tdydentaa. Voit kayttdaa Hengitysliiton digipalveluja,
kun olet hyvaksynyt nama kayttéehdot.

Digipalveluilla tarkoitetaan Hengitysliiton toiminnassa kaytettavia ohjelmia kuten
Microsoftin M365-palvelut, Kongressi ja alypuhelimet ja niissa kasiteltavia tietoja.

Kayttajatunnus ja salasana

Hengitysliiton it-palvelujen kaytto edellyttda henkilokohtaista kayttajatunnusta ja
salasanaa. Microsoftin M365-palveluissa kaytetdan lisdksi monivaiheista
tunnistautumista. Naistd enemman: Kayttajaehdot/Kongressi.

Kayttdoikeus luodaan ainoastaan yhteistydsopimuksessa sovittuihin it-palveluihin
sopimuksen mukaisesti. Kayttajatunnus ja siihen liittyva salasana ovat henkildkohtaisia.
Niitd et saa luovuttaa muiden kayttéon.

Vaihda saamasi salasana ensimmaisella kirjautumiskerralla. Vaihda uudeksi
salasanaksi turvallinen salasana, jonka vain sina tiedat. M365-palveluissa on sinun
lisdksi maaritettava turvatieto. Turvatietona kaytetdan puhelimeesi asennettavaa
turvasovellusta tai puhelinnumeroasi. Turvatiedon avulla sinut voidaan tunnistaa
luotettavasti ja estda tunnustesi vaarinkayttd. Kun paatat tydskentelyn kirjautumista
vaativissa it-palvelussa, vastaat palvelun turvallisesta kaytdén paattamisesta ja palvelusta
ulos kirjautumisesta.

It-palveluiden kaytto ja kayton rajoitukset

Hengitysliiton digipalveluja saat kdyttaa ainoastaan yhteistydsopimuksessa liittyvien
tehtavien tekemiseen niiden kayttétarkoituksen ja kayttdohjeistuksen mukaisesti. Kaikki
muu kayttd on kielletty. Sinun on kaytettava palveluja vastuuntuntoisesti, voimassa
olevaa lainsdadantda ja hyvia tapoja noudattaen. Ennen palvelun kaytt6a, perehdy
palvelun kayttdon ja digiturvallisuuteen liittyvaan ohjeistukseen ja noudata annettuja
tietoturva- ja tietosuojaperiaatteita.

Huolehdi kayttoosi mahdollisesti luovutettujen laitteiden asianmukaisesta kasittelysta ja
suojaamisesta. Laitteita ei saa luovuttaa muiden henkildiden kayttoon. Palauta laite
takaisin sovittuna aikana samassa kunnossa, kun se oli luovutushetkella.

It-palveluiden kayton vastuut

Olet vastuussa kaikesta tunnuksillasi tapahtuvasta kaytdsta. Esiinnyt aina omalla
nimellasi. Et saa kayttaa toiselle kuuluvaa kayttajatunnusta tai esiintya toisen nimissa.
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Vastaat salasanasi sdanndllisesta vaihtamisesta mahdollisten vaarinkaytdsten
valttamiseksi.

Tietojarjestelmissa olevien tietojen oikeudeton hankkiminen on kielletty. Toiselle
kayttajalle kuuluvien tietojen ja tiedostojen etsiminen ja lukeminen on kiellettya.

Mikali saat vahingossa haltuusi muille osoitettuja tai kuuluvia tietoja, on niiden
hyvaksikayttd, talteenotto ja levittdminen kiellettyd. Tapahtumasta on valittdmasti
ilmoitettava Hengitysliiton henkiléstdlle.

Kayttajakohtaisissa tiedon tallennuspaikoissa vastaat omien tiedostosi jakamisesta
muille.

Et saat tarpeettomasti kuormittaa jarjestelmien resursseja. Laittoman tai hyvan tavan
vastaisen materiaalin julkaisu, valittdminen tai jakelu on kielletty.

Kayta digipalveluja turvallisesti. Tunnista mahdolliset tietojen huijaus- ja
kalasteluyritykset. Et saa kayttaa tai kopioida palveluja ja niissa olevia tietoja
luvattomasti. Et saa julkaista, valittaa tai jakaa laitonta tai hyvan tavan vastaista
materiaalia.

Mahdollisista tietoturvapuutteista ja havaitusta tai epaillysta vaarinkaytoksesta on sinun
valittdmasti ilmoitettava Hengitysliiton henkilostolle.

Hengitysliitto suojaa digipalvelunsa seka ulko- etta sisapuolisilta uhilta. Palveluiden
kaytettavyys ja turvallisuus pyritaan pitdmaan mahdollisimman korkeana. Kaikkien
palveluiden turvallisuutta ja eheytta ei voida kuitenkaan aina taata. Hengitysliitto ei ole
vastuussa kayttajalle aiheutuneista mahdollisista taloudellisista menetyksista tai muista
vahingoista, jotka aiheutuvat esimerkiksi teknisista vioista, verkon kuormittumisesta tai
yllapidollisista toimista seuraavista kayttokatkoksista ja viiveista.

Vaarinkaytokset

Hengitysiliitto ry

Alypuhelimet, tietoverkot seka Hengitysliitossa kaytettavat ohjelmistot ovat
Hengitysliiton omaisuutta. Niita tulee kayttaa ainoastaan sopimuksessa sovittuihin
tarkoituksiin ja annettuja ohjeita on noudattava. Hengitysliitolla on oikeus valvoa
omistamansa tietoverkon ja alypuhelimen kayttoa.

Naiden ehtojen vastainen tahallinen tai tuottamuksellinen toiminta on palveluiden
vaarinkayttdéa. Rikkomuksiin puututaan Hengitysliiton seuraamuskaytantéjen
mukaisesti. Vaarinkaytoksista voidaan esimerkiksi huomauttaa, rajoittaa
digipalveluiden kayttda, peria korvausta tai antaa asia poliisin tutkittavaksi.

Digipalveluiden kayttosaantojen tai maarayksien vastainen tahallinen tai
tuottamuksellinen ja kayttajalle annettujen oikeuksien ylitys on palveluiden vaarinkayttoa.
Rikkomuksista voidaan rangaista digirikkomusten seuraamuskaytantéjen mukaisesti.
Vaarinkaytosten johdosta voidaan mm. huomauttaa, rajoittaa kayttda, perid korvausta tai
antaa asia poliisiviranomaisten tutkittavaksi.
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